Betriebsordnung der IT-Dienste
der Hochschule fiir Wirtschaft und Umwelt

Nirtingen - Geislingen

" vom 24. Januar 2013

Aufgrund von § 8 Abs. 5 des Landeshochschulgesetzes (LHG) in der Fassung vom

1. Januar 2005 (GBI. S. 1) in Verbindung mit § 8 der Satzung fiir das Informationszent-
rum der Hochschule fiir Wirtschaft und Umwelt Niirtingen - Geislingen vom 12. De-
zember 2011 hat der Senat in seiner Sitzung am 25. Oktober 2012 die nachstehende
Betriebsordnung der IT-Dienste beschlossen.

Nach Art. 3 Abs. 2 GG sind Frauen und Manner gleichberechtigt. Alle Personen und
Funktionsbezeichnungen in dieser Ordnung gelten fiir Frauen und Manner in gleicher
Weise.




Inhaltsverzeichnis

1.

Abschnitt - Allgemeine BeStimMUNEEN ...........coviiiiiiiicci e e, 3
81  GeltUNGSDErEICh ... e e et te et ta s teers et b enrens 3
§2 GEEENSIANG ....oi ittt se e s et st et st e se e e et et et s saean e enreaetesteaRaetrerae e eba et e ersersnennane 3
§3 BENULZETKIEIS ...ttt s et s e res st e s e s st e teebesssesssressaeseenbesneraess 3
&4 Nutzungszweck und Zulassung zUr NULZUNE.........o.eeveeieiiecireece e reesreeere e e sae e e 3
§5  BeriffshesStiMMUNEBEN.. ...ttt ettt s et re s ssessais 3

Abschnitt - Rechen- und Kommunikationstechnik ...........ccooeirieeeeeceercee e 4
§6  Zentrale BeNUIZEIKENNUNE .......c.vvcvevireirerireretctieserereesrsbesssnsssseserssrsssessaressessssesnsossamsessenes 4
BT -Vl ettt ettt e e st s ee e ntenee e 5
§8 Webhosting - Inhalte von Internet-Websites ...........c.cccviireiieiieeciieieeseeereeee et 5
89 SOFIWANE....c..oiiieii ettt sttt en et et a et et e e st s nrenane 6
§10 Wireless LAN.......ccoccrvininiinnnininnns T TR 6
§11 Protokollierung von Verkehrsdaten...........ccoveiivrircriiniennrenireirersensessreereoeeeseosassoeassesesecses 7
§12 Rechte und PFlIChTen der NULZEN ...........oooieeierieie ettt et e eme et 7
§13  Sanktionen bei Misshrauch............ooco it et 8
§14 Haftung des Nutzers ..........ccocccvevevennnne. ettt ettt sea st s R st s erane s 8
§15 HaftunB der HEWU ...ttt st e s te e st e s sme e e s e s et n e s 9
§16 Rechte und Pflichten des AdmiINIStrators ...........cccoeveereiiirecieeneeerr et 9
8 17  FOIMWATTUNE .oeeieiceriirieerireeeestiiateseeriursesesesssnasboseeeseaamepeseseaeeesaratesessnsrsesesssessasaesesanssssnesasenss 9
§18 Inkraﬁtreten .......................................................................................................................... 10

2|Seite




1. Abschnitt - Aligemeine Bestimmungen

§ 1 Geltungsbereich

Die Betriebsordnung gilt fur die Nutzung aller rechen- und kommunikationstechnischen Einrichtun-
gen und Systeme (ausgenommen der Telekommunikationsanlage und der Brandmeldeanlage) der
Hochschule fir Wirtschaft und Umwelt Niirtingen - Geislingen {nachfolgend HfWU) sowie fiir die
Gesamtheit der Nutzer,

§ 2 Gegenstand
Gegenstand dieser Ordnung ist

1. die Regelung der Nutzungsméglichkeit und Rechte als auch die verbindlich einzuhaltenden
Pflichten fiir die in § 1 genannten Einrichtungen und Systeme,

2. die Nutzungsbedingungen und MaBnahmen der Pflege, Wartung und Kontrolle mit entspre-
chenden Aufzeichnungen transparent zu machen, V

3. die personenbezogenen Daten der Nutzer zu sichern,
der sichere Betrieb der IT - Systeme und des Hochschulnetzes.

§ 3 Benutzerkreis
(1) Zur Nutzung der IT-Dienste der Hochschule kénnen zugelassen werden

1. Mitglieder, Angehorige, zentrale Betriebs- und wissenschaftliche Einrichtungen der Hoch-
schule, .

Beauftragte der Hochschule zur Erfiillung ihrer Dienstaufgaben,

sonstige staatliche Forschungs- und Bildungseinrichtungen und Behdrden sowie in Einzelfal-
len sonstige andere Personen aufgrund besonderer Vereinbarungen.

{2} Die Hochschule behilt sich vor, jederzeit den Nutzerkreis zu erweitern oder einzuschrianken.

§ 4 Nutzungszweck und Zulassung zur Nutzung

{1) Das Nutzungsrecht der rechen- und kommunikationstechnischen Einrichtungén und Systeme der
Hochschule erfolgt per Antrag.

{2) Den Studierenden wird das Nutzungsrecht mit der iImmatrikulation eingeraumt.

(3) Die Zulassung zur Nutzung erfolgt zu Zwecken von Forschung, Lehre und Studium, der Aus- und
Weiterbildung sowie zu Zwecken der Verwaltung von Hochschulangelegenheiten der HfWU.

{4) Das Betreiben von Servern bedarf der Genehmigung des Bereichsleiters IT-Dienste und ist schrift-
lich zu beantragen.

(5) Fir die Nutzung von Software gilt § 9.

§ 5 Begriffsbestimmungen
(1) Die IT-Dienste haben die Gesamtverantwortung fiir alle rechen- und kommunikationstechnischen
Einrichtungen und Systeme der Hochschule gem. § 1.

{2) Administratoren sind von den IT-Diensten bestellte Personen, die fiir die rechen- und kommuni-
kationstechnischen Einrichtungen und Systeme in ihrem Aufgabenbereich verantwortlich sind.

(3) Systembetreuer haben Administrationsrechte fiir Teilbereiche und diirfen nur in Absprache mit
den IT-Diensten bestellt werden. Der Bereichsleiter IT-Dienste ist weisungsbefugt und kann die
Bestellung jederzeit widerrufen.

(4) Benutzer (Nutzer) sind dem Benutzerkreis zugehorige gem. § 3.
(5) Zu den Mitgliedern der Hochschule zahlen die an der Hochschule hauptberuflich Tatigen, die
eingeschriebenen Studierenden sowie die Professoren.
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(6) Wer an der Hochschule tatig ist, chne ihr Mitglied zu sein, ist Angehériger der Hochschule.

{7) Serversind IT-Systeme, die anderen IT-Systemen innerhalb oder auRerhalb des Hochschulnetzes
Speicherplatz, Dienste oder sonstige Ressourcen zur Verfigung stellen.

(8) Personenbezogene Daten sind Einzelangaben liber persdnliche oder sachliche Verhiltnisse einer
bestimmten oder bestimmbaren natirlichen Person.

(9) Verkehrsdaten (Nutzungsdaten) sind technische informationen, die bei Nutzung der Systeme
anfallen, bspw. Beginn und Ende einer Verbindung.

(10)Ein Verfahrensverzeichnis ist ein Verzeichnis der automatisierten Verfahren, mit denen perso-
nenbezogene Daten verarbeitet werden,

(11)Externe Fernwartung wird durch einen fremden Dritten mit Rechnern, die sich auRerhalb des
Hochschulnetzes befinden, durchgefihrt.

{12)Interne Fernwartung wird durch Administratoren oder Systembetreuer ausschlieRlich innerhalb
des Hochschulnetzes durchgefihrt.

(13)Das Landesdatenschutzgesetz als auch das Bundesdatenschutzgesetz finden erginzend Anwen-
dung.

2. Abschnitt - Rechen- und Kommunikationstechnik

§ 6 Zentrale Benutzerkennung

(1) Fur die Nutzer der rechen- und kommunikationstechnischen Einrichtungen und Systeme der
HfWU wird die Benutzerkennung gem. § 4 vergeben und verwaltet. Fiir Studierende der HfWU
konnen die IT-Dienste zentrale Benutzerkennungen (Benutzername, Passwort) in automatisierter
Form vergeben und verwalten.

(2) Zusammen mit der Benutzerkennung erhalt der Nutzer ein sogenanntes Homeverzeichnis fir die
zentrale Ablage von Daten. Auf dieses Homeverzeichnis hat allein der Nutzer Zugriff. Jedem Nut-
zer steht ein maximales Speichervolumen zur Verfiigung, dessen GroRe auf der Hochschulweb-
seite (www.hfwu.de) veroffentlicht wird. RegelméaRig gesicherter Speicherplatz mit hoher Ver-
figbarkeit kann nicht in beliebiger Hohe zur Verfiigung gestellt werden.

(3} Beim Ausscheiden eines Nutzers werden dessen personliche Daten in den verschiedenen IT-
Systemen inkl. Benutzerkennung und E-Mail-Adresse gem. § 7 unverziiglich geldscht, sobald eine
schriftliche Mitteilung durch die Hochschulverwaltung oder eine andere Hochschuleinrichtung
gegeniiber den IT-Diensten vorliegt. Die Léschung der Benutzerkennungen von Studierenden er-
folgt nach Exmatrikulation.

{4) Die Nutzer sind verpflichtet, ausschlieflich mit der Benutzerkennung (Benutzername, Passwort)
zu arbeiten, deren Nutzung ihnen im Rahmen der Zulassung gestattet wurde.

{(5) Die Weitergabe der Benutzerkennung ist unzulissig. Jeder Nutzer hat dafiir Sorge zu tragen, dass
unberechtigten Personen die Nutzung seiner Benutzungskennung verwehrt wird. Dazu gehéren
die sorgfiltige Wahl eines Passwortes und dessen regelmiRige Anderung. Dem Nutzer ist es un-
tersagt, fremde Benutzerkennungen zu ermitteln und zu nutzen. Die Passwortvergabe solite den
aktuellen Sicherheitsrichtlinien entsprechen {www.hfwu.de).
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§ 7 E-Mail

(1) Die Nutzer sind dazu verpflichtet die Funktionalitit des E-Mail-Accounts sicherzustellen, insbe-
sondere ausreichend Speicherplatz durch regelmaRiges Loschen von E-Mails, vorzuhalten.

(2) Die IT-Dienste bilden die E-Mail-Adressen fiir die Mitglieder und Angehérigen an der HfWU mit
~ Ausnahme der Studierenden aus Vorname.Nachname@hfwu.de.

(3) Fir die Studierenden werden die E-Mail-Adressen aus Nachname sowie dem Anfangsbuchstaben
des Vornamens gebildet, bspw. Max Mustermann - mustermannm@stud.hfwu.de. Die schriftli-
che Einwiiligung des betroffenen Nutzers hierfiir ist nicht gesondert erforderlich. Bei Gleichna-
migkeit der E-Mail-Adressen fiir Studierende, werden zugunsten der Eindeutigkeit weitere Buch-
staben des Vornamens hinzugefiigt, bspw. mustermannma@stud.hfwu.de.

{4) Auf schriftlichen Antrag kann eine personenneutrale E-Mail-Adresse bestehend aus Strukturein-
heit@hfwu.de, Funktionseinheit@hfwu.de oder Institutname@hfwu.de vergeben werden. Diese
Vergabe unterliegt strengen Kriterien um eine missbriuchliche Nutzung dieser personenneutra-
len E-Mail-Adressen zu verhindern.

(5) Wird eine Benutzerkennung zeitweilig durch die IT-Dienste gesperrt, werden E-Mails an die damit
verbundenen E-Mail-Adressen weiterhin angenommen und in der zur Benutzerkennung geho-
rende Mailbox gespeichert, sofern ausreichend Speicherplatz vorhanden ist. Nach erfolgter Ent-
sperrung kann der Benutzer auf diese E-Mails zugreifen. Ist eine Benutzerkennung endgiiltig ge-
l6scht, werden E-Mails an die damit verbundenen E-Mail-Adressen abgewiesen.

{6) Die Bildung und Nutzung von automatisch generierten E-Mail-Verteilerlisten ist nur zuldssig, so-
weit dies zur Durchfiihrung des Dienst- oder Arbeitsverhaltnisses, zur Durchfilhrung organisatori-
scher Manahmen sowie fiir Ausbildungs-, Priifungs- oder wissenschaftliche Zwecke erforderlich
ist. Die E-Mail-Verteilerlisten werden unter Mitwirkung der personalverwaltenden Stelle und des
Studierendensekretariats verwaltet.

(7) E-Mails werden auf SPAM, Schadsoftware sowie auf ausfihrbare Dateien Gberpriift. Weiterfiih-
rende Informationen finden sich auf der Hochschulwebseite (www.hfwu.de).

(8) Jedem Nutzer steht ein maximaler E-Mail-Speicherplatz zur Verfligung. RegelmaRig gesicherter
Speicherplatz mit hoher Verfigbarkeit kann nicht in beliebiger Héhe zur Verfiigung gestellt wer-
den. Aus diesem Grund ist auch die maximal zuldssige GroRe von E-Mails {inkl. Anhdngen) be-
grenzt. Die aktuellen Werte dieser Beschrankungen sind auf der Hochschulwebseite
{www.hfwu.de]} verdffentlicht.

(3) Weiterfiihrende Hinweise zu verteilerbasierten Rundmails finden sich bei den IT-Diensten auf der
Hochschulwebseite (www.hfwu.de).

§ 8 Webhosting - Inhalte von Internet-Websites

{1) Unter Webhosting wird die Bereitstellung von Webspace fiir den in § 3 genannten Benutzerkreis -
auf Webservern der HfWU verstanden.

{(2) Der Nutzer verpflichtet sich zur Einhaltung der gesetzlichen Bestimmungen des Telemedienge-
setzes, insbesondere der Informationspflicht auf internet-Websites. Er stellt die HfWU von allen
Anspriichen frei, die auf einer Verletzung der vorgenannten Pflichten beruhen.

(3) Der Nutzer darf durch die Internetseiten nicht gegen Gesetze, gesetzliche Regelungen, die guten
Sitten und Rechte Dritter (Marken-, Namens-, Urheber-, Datenschutzrechte usw.) verstofRen.

(4) Die HfWU ist nicht verpflichtet, die Internet-Prasenz des Nutzers auf eventuelie RechtsverstoRe
zu iiberpriifen. Nach dem Erkennen von Rechtsverstofen oder von Inhalten, welche gemaR die-
ser Betriebsordnung unzulassig sind, ist die HfWU berechtigt, die Website ohne Warnung zu
sperren {§ 13 Sanktionen bei Missbrauch). Uber die Sperrung wird der betreffende Betreiber un-
verziglich informiert.
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§ 9 Software

(1) Die Zulassung von Software erfolgt ausschlieRlich zu Zwecken von Forschung, Lehre und Studium,
der Aus- und Weiterbildung sowie zu Zwecken der Verwaltung von Hochschulangelegenheiten.
Es gelten insbesondere die Lizenzbestimmungen oder die Vertrage fiir das jeweilige Softwarepro-
dukt.

(2) Alle fir die dienstliche Nutzung zu beschaffenden Software-Produkte, die vom Hersteller fiir den
beabsichtigten Verwendungszweck kostenpflichtig zur Verfiigung gestellt werden, sind vom Nut-
zer Uber die IT-Dienste zu bestellen.

(3) Die private Nutzung der fiir dienstliche Zwecke erworbenen Software setzt voraus, dass diese
Nutzungsform in Vertrags- oder Lizenzbestimmungen oder vom Hersteller ausdriicklich geneh-
migt ist.

(4) Eine dienstliche Nutzung von Hochschul-Software auf privater Hardware muss in den Lizenz-
rechtsbestimmungen gestattet sein. Zugleich bedarf es der Meldung an den fiir das Li-
zenzmanagement verantwortlichen IT-Dienste Mitarbeiter.

(5) Die Nutzung von privat erworbener Software fiir dienstliche Zwecke muss durch die Lizenzbe-
stimmungen abgedeckt sein und bedarf der Zustimmung des Bereichsleiters der |IT-Dienste.

(6) Je nach Softwarevertrag erhait der Nutzer das zeitlich unbefristete oder zeitlich befristete Nut-
zungsrecht. Ist die Nutzung zeitlich befristet, so ist nach Ablauf dieser Nutzungsfrist die Software
ohne Aufforderung der IT-Dienste zu deinstallieren. Zudem sind die Sicherungskopien un-
verziiglich zu vernichten. Ist der Verbleib einer Sicherungskopie fiir Archivierungszwecke drin-
gend erforderlich, so ist die Genehmigung des Herstellers diesbeziglich einzuholen.

(7) st nach den Lizenzbestimmungen die Installation von Software auf privaten Rechnern erlaubt, so
darf diese nur im Zeitraum der Hochschulangehorigkeit oder Hochschulmitgliedschaft genutzt
werden. Danach muss unverziglich, ohne Aufforderung der IT-Dienste, die Software deinstalliert
werden.

(8) verwendung von Software, die auf Basis der Peer-to-Peer Technologie arbeitet, ist nicht gestat-
tet. Dies betrifft neben Filesharing-Technologien (wie bspw. Tauschbérsen firr Musik und Videos)
auch die Verwendung von Kommunikationssystemen {wie bspw. Skype).

§10 Wireless LAN

(1) Die Nutzung des Wireless Local Area Network (nachfolgend WLAN) der HfWU ist ausschlieBlich
dem in § 3 dieser Benutzerordnung festgelegten Benutzerkreis vorbehalten.

(2) Eine Verschlisselung der WLAN Kommunikation erfolgt nach aktuellem technischen Standard.

(3) Die Anmeldung erfolgt mit der Benutzerkennung (§ 6 Zentrale Benutzerkennung).

(4) Das Angriffsrisiko bei Nutzung von WLAN ist gegeniiber einem kabelgebundenem Netzwerk er-
heblich hoher. Die HfWU lbernimmt keine Haftung fiir Zugriffe, Abhér- oder Aufzeichnungs-
versuche durch Dritte. leder Nutzer ist verpflichtet, dass sein genutztes System aktuellen Sicher-
heitsvorkehrungen entspricht bspw. durch einen aktuellen Virenscanner und eine aktivierte
Firewall. Wird ein System, durch automatische Sicherheitsscans als infiziert erkannt, kann dieses
von der Nutzung des Netzwerkzugangs ausgeschlossen werden.

(5) Die von der HfWU angebotenen kommunikationstechnischen Systeme stehen tber das WLAN
gem. § 1 nicht in vollem Umfang zur Verfiigung.

(6) Im Ubrigen gilt § 13 Sanktionen bei Missbrauch.
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§11 Protokollierung von Verkehrsdaten

{1} Beider Nutzung der rechen- und kommunikationstechnischen Einrichtungen werden von den
Systemen automatisch Verkehrsdaten {(bspw. Benutzername, IP-Adresse, Datum, Uhrzeit oder E-
Mail-Empfanger/Absender) erfasst und in Protokolldateien gespeichert.

{2) Protokolle werden ausschlieflich zu Zwecken der Analyse und Korrektur technischer Fehler, zur
Beseitigung von technischen Stérungen, zur Gewdhrleistung der Systemsicherheit, Optimierung
des Netzes und statistischer Feststellung des Gesamtnutzungsvolumens verwendet,

{3} In begriindeten Fillen von Missbrauch oder beim Verdacht strafbarer Handlungen kann unter
Einbezug des Datenschutzbeauftragten eine weitergehende Einsicht in die Protokolidateien vor-
genommen werden. Die betroffenen Nutzer sind hierliber zu informieren.

{4) Protokolle werden nicht zur Verhaltens- und Leistungskontrolie verwendet.

(5} Der Zugriff der Protokolle ist auf die Administratoren begrenzt. Protokolle und Protokolidaten
werden nach spatestens 45 Tage geldscht, sofern nicht aufgrund des Verdachtes eines schwer-
wiegenden VerstoRes gegen diese Betriebsordnung ein Speichern der Protokolle und der Proto-
kolldaten bis zur Kldrung die Frist verldngert werden muss.

§ 12 Rechte und Pflichten der Nutzer

(1)} Die Nutzer haben das Recht, die rechen- und kommunikationstechnischen Einrichtungen und
Systeme der Hochschule sowie die von den IT-Diensten angebotenen Dienstleistungen unter den
Vorgaben dieser Betriebsordnung in Anspruch zu nehmen.

(2) Der Nutzer verpflichtet sich mit ingebrauchnahme dieser Einrichtungen

1. die Vorschriften der Betriebsordnung einzuhalten, insbesondere alles zu unterlassen, was
den ordnungsgemalen Betrieb der IT-Dienste stort,

2. die zu benutzenden rechen- und kommunikationstechnischen Einrichtungen und Systeme
sorgfaltig und schonend zu behandeln,

3. seine Nutzungsberechtigung auf Verlangen nachzuweisen,

Stoérungen, Beschddigungen und Fehler der rechen- und kommunikationstechnischen Einrich-
tungen und Systeme den Mitarbeitern der IT-Dienste unverziiglich zu melden und auf Nach-
frage Auskunft darliber zu erteilen, '

5. keine privaten Rechner mit dem Hochschulnetzwerk zu verbinden, von dieser Regelung aus-
geschiossen ist die WLAN-Nutzung gem. § 10 Wireless LAN,

6. zur Sicherung einer sach- und ordnungsgemafen Funktion der Datenverarbeitungsanlagen
dem Bereichsleiter IT-Dienste oder dessen Mitarbeitern auf Verlangen unter Beachtung der
Vertraulichkeit Auskiinfte (iber Programme und benutzte Methoden sowie Einsicht in die
Programme zu gewihren (insbesondere selbstentwickelte Programme}),

7. selbst fiir die Sicherung der auf den lokalen Festplatten gespeicherten Daten und Programme
zu sorgen,

8. Gesetze, gesetzliche Regelungen die guten Sitten und Rechte Dritter (Marken, Namens-, Ur-
heber-, Datenschutzrechte usw.) zu beachten,

9. Handlungen zum unberechtigten Erlangen von fremden Programmen und Informationen
{bspw. Passwortern) zu unterlassen.
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§ 13 Sanktionen bei Missbfauch

(1)

(2)

(3)

(4)

(5)

Nutzer kénnen voriibergehend oder dauerhaft in der Benutzung eingeschrankt oder ganz ausge-
schlossen werden, wenn diese:

1. schuldhaft gegen diese Betriebsordnung verstoRen (missbrauchliches Verhalten),

2. die Rechen- und Kommunikationstechnik sowie Software der HfWU fiir strafbare Handlungen
missbrauchen oder

3. . der HfWU durch sonstiges rechtswidriges Nutzerverhalten Nachteile zufligen.

Maknahmen nach Abs. 1 sollen grundsatzlich erst nach vorheriger Anhérung des betroffenen
Nutzers erfolgen. Auf Wunsch des betroffenen Nutzers oder der Leitung der IT-Dienste kdnnen
Mitarbeitervertretung, der Datenschutzbeauftragte und/oder die Hochschulleitung hinzugezogen
werden.

Sofern tatsdchliche Anhaltspunkte dafiir vorliegen, dass ein Verhalten nach Abs. 1 gegeben ist,
kann der zustandige Administrator die weitere Nutzung unterbinden, bis die Sach- und Rechts-
lage hinreichend geklart ist.

Voriibergehende Nutzungseinschrankungen sind aufzuheben, sobald eine ordnungsgemaRe Nut-
zung wieder gewabhrleistet ist.

Auf die folgenden Straftatbestdnde wird besonders hingewiesen:

1. Ausspdhen von Daten (§ 202 a StGB),

Abfangen von Daten (§ 202 b StGB),

Vorbereiten des Ausspahens und Abfangens von Daten (§202 c StGB),
Datenveranderung (§ 303 a StGB) und Computersabotage (§ 303 b StGB),
Computerbetrug (§ 263 a StGB),

Verbreitung pornographischer Darstellungen (§ 184 b StGB),

Abruf oder Besitz kinderpornographischer Darstellungen (§ 184 b StGB),

N e W

Verbreitung von Propagandamitteln verfassungswidriger Organisationen (§ 86 StGB) und
Volksverhetzung (§ 130 StGB),

9. Ehrdelikte wie Beleidigung oder Verleumdung (§ 185 ff. StGB),

10. Strafbare Urheberrechtsverletzungen, z. B. durch lizenz- und urheberrechtswidrige Nutzung,
Vervielfdltigung und Weitergabe (§ 106 ff. UrhG). ‘

§ 14 Haftung des Nutzers

(1)

(2)

(3)

Die Haftung ergibt sich aus den gesetzlichen Bestimmungen. Hingewiesen wird insbesondere auf
zivilrechtliche Schadensersatzanspriiche sowie das Marken-, Namens-, Urheber-, und Daten-
schutzrecht. Weiterhin kommt eine strafrechtliche Verantwortlichkeit in Betracht.

Der Nutzer haftet fiir alle Nachteile, die der HfWU durch die missbrauchliche oder rechtswidrige
Verwendung, durch schuldhaft verursachte Schaden der Rechen- und Kommunikationstech-
nik/Software oder durch Nichteinhaltung seiner Verpflichtungen aus dieser Betriebsordnung ent-
stehen.

Der Nutzer haftet auch fiir Schaden, die im Rahmen der ihm zur Verfiigung gestellten Zugriffs-
und Nutzungsméglichkeiten durch Nutzung Dritter entstanden sind, wenn er deren Nutzung zu

‘vertreten hat.
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§ 15 Haftung der HfWU

(1) Die HfWU tibernimmt keine Garantie dafiir, dass die Rechen- und Kommunikationstechnik sowie
die an der HfWU eingesetzte Software fehlerfrei und jederzeit ohne Unterbrechung verfiigbar
sind. Eventuelle Datenverluste infolge technischer Stérungen sowie die Kenntnisnahme vertrauli-
cher Daten durch unberechtigte Zugriffe Dritter kdnnen nicht ausgeschlossen werden.

(2) Aufgrund wichtiger und regelméaBiger Wartungsarbeiten kann es zu kurzfristigen Ausfallen oder
zu einer Nichterreichbarkeit der IT-Systeme kommen. Weiterfihrende Informationen finden sich
auf der Hochschulwebseite (www.hfwu.de).

(3) Die HfWU (bernimmt keine Verantwortung fur die zur Verfigung gestelite Software. Weiterhin
haftet die HfWU nicht fir den Inhalt, insbesondere fiir die Richtigkeit, Vollstandigkeit und Aktua-
litdt der Informationen, zu denen sie lediglich den Zugang zur Nutzung vermittelt.

{4) Die HfWU lbernimmt keine Haftung fiir Schaden, die durch die Nutzung von den durch die IT-
Dienste zur Verfligung gesteliten Leistungen auf privaten rechen- und kommunikationstechni-
schen Einrichtungen entstehen kénnen.

§ 16 Rechte und Pflichten des Administrators

{1) Die Administratoren sowie die Systembetreuer wurden Gber ihre weiteren Rechte und Pflichten
in Kenntnis gesetzt und haben diese anhand einer Verpflichtungserklarung mit Unterzeichnung
anerkannt. Weiterfihrende Informationen sind auf der Hochschulwebseite zu finden
{www.hfwu.de).

{2) Bei Gefahr sind die Administratoren der IT-Dienste befugt, auf den rechen- und kommunikations-
technischen Einrichtungen und Systeme der Hochschule, ohne zusatzliche Erlaubnis des Benut-
zers, alle erforderlichen Mainahmen zum Schutz zu ergreifen. Die betroffenen Benutzer werden
wenn moglich nachtraglich dariiber informiert.

§17 Fernwartung

(1) Externe Fernwartung erfolgt nur mit Unternehmen, die einen Dienstleistungsvertrag (inkl. Ver-
pflichtung der Mitarbeiter des externen Unternehmens auf den Datenschutz) mit der HfWU ab-
geschlossen oder in Ausnahmefallen einen Einzelauftrag erhalten haben. Ein Einzelauftrag kann
nur von zwei Administratoren der IT-Dienste gemeinsam erteilt werden. Dies wird im Fernwar-
tungsprotokoll entsprechend dokumentiert.

(2) Jede externe Fernsteuerungsverbindung muss von den Administratoren der {T-Dienste aktiv mit-
getragen werden (bspw. durch Einschalten der Fernsteuerungssoftware auf der Benutzerseite).

(3) Eine externe Fernwartungssitzung wird ausschlielich mittels zeitlich begrenzter Freischaltung
durch einen Administrator ermdglicht. Uber jede externe Fernwartungssitzung wird ein Protokol}
mit folgendem inhalt erstelit:

Name des Administrators oder der/des Systembetreuers

Grund der Fernwartung

Datum

Beginn

Ende

Name des Unternehmens und der Person, die die Fernwartung durchfiihrt

N v s WwN e

betroffene Systeme

(4) Beiinterner Fernwartung werden die Funktionsweise der Fernwartungssoftware und der Grund
fiir die Installation sowie den Einsatz den Nutzern der Rechen- und Kommunikationstechnik
nachvollziehbar dargelegt.

(5) Jede interne Fernsteuerungsverbindung muss von dem betroffenen Nutzer aktiv durch Einschal-
ten der Fernsteuerungssoftware auf der Benutzerseite mitgetragen werden.
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(6) Vor jeder neuen Fernsteuerungsverbindung muss der betroffene Nutzer sein Einverstindnis er-
klaren.

§18 Inkrafttreten

(1) Diese Satzung tritt am Tag nach ihrer Bekanntmachung in Kraft.

(2) Mit Inkrafttreten dieser Satzung tritt die Verwaltungs- und Benutzungsordnung fir das Rechen-
zentrum der Fachhochschule Niirtingen vom 26. November 2002 sowie die Betriebsordnung des

Rechenzentrums der Hochschule fiir Wirtschaft und Umwelt Nirtingen - Geislingen vom 04. April
2005 aufler Kraft,

Nirtingen, den 24, Januar 2013

A /A/
Prof. Dr. Werner Ziegler

Rektor

Bekanntmachung:

Durch Anschiag bekannt gemacht (Standort Nurtingen, Verwaltungsgebaude V |, Neckarsteige 8, EG)
angeschlagen am: 29 O COAS Lre
abgenommen am: 77 . OF. 20/3 sre-

" Fur die Richtigkeit:

R. Bosch
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