Datenschutzhinweise zu Zoom
fur Online-Meetings/Veranstaltungen der

Hochschule fur Wirtschaft und Umwelt Nurtingen - Geislingen

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung von ,,Zoom* informieren.

Zweck der Verarbeitung

Wir nutzen das Tool ,Zoom* um Online-Meetings/Veranstaltungen durchzufiihren
(nachfolgend: Online-Meetings). ,Zoom* ist ein Service der Zoom Video Communica-
tions, Inc., die ihren Sitz in den USA hat.

Verantwortlicher

Verantwortlicher fir Datenverarbeitung, die im unmittelbaren Zusammenhang mit
der Durchfiihrung von Online-Meetings steht, ist die Hochschule fir Wirtschaft und
Umwelt Nurtingen — Geislingen (nachfolgend: ,HfWU" genannt).

Hinweis: Soweit Sie die Internetseite von Zoom aufrufen, ist der Anbieter von Zoom
fur die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fir die Nut-
zung von Zoom jedoch nur erforderlich, um sich die Software fiir die Nutzung von
Zoom herunterzuladen.

Sie kébnnen Zoom auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere
Zugangsdaten zum Meeting direkt in der Zoom-Software eingeben.

Wenn Sie die Zoom-Software nicht nutzen wollen oder kdnnen, dann sind die Basis-

funktionen auch Uber eine Browser-Version nutzbar, die Sie ebenfalls auf der Webs-
ite von Zoom finden.

Welche Daten werden verarbeitet?

Bei der Nutzung von Zoom werden verschiedene Datenarten verarbeitet. Der Um-
fang der Daten hangt dabei auch davon ab, welche Datenangaben Sie vor bzw. bei
der Teilnahme an einem Online-Meeting vornehmen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: z.B. Anzeigename (,Display name®), Telefonnummer (opti-
onal), E-Mail-Adresse, Passwort, Profilbild (optional), Abteilung (optional)
Protokoll-Dateien/Meeting-Metadaten: z.B. Thema, Beschreibung (optional), Teil-
nehmer-IP-Adressen, Gerate-/Hardware-Informationen



Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnum-
mern, Landername, Start- und Endzeit. Ggf. kbnnen weitere Verbindungsdaten wie
z.B. die IP-Adresse des Gerats gespeichert werden oder die MAC-Adresse.

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem Online-
Meeting die Chat-, Fragen- oder Umfragefunktionen zu nutzen. Insoweit werden die
von lhnen gemachten Texteingaben verarbeitet, um diese im Online-Meeting anzu-
zeigen und ggf. zu protokollieren. Um die Anzeige von Video und die Wiedergabe
von Audio zu ermdglichen, werden entsprechend wahrend der Dauer des Meetings
die Daten vom Mikrofon lhres Endgerats sowie von einer etwaigen Videokamera des
Endgerats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst
Uber die Zoom-Applikationen abschalten bzw. stummstellen.

Um an einem Online-Meeting teilzunehmen bzw. den ,Meeting-Raum* zu betreten,
mussen Sie zumindest Angaben zu Ihrem Anzeigenamen machen.

Umfang der Verarbeitung

Wir verwenden Zoom, um Online-Meetings durchzufiihren. Online-Meetings dirfen
bei uns nicht aufgezeichnet werden. Diese Funktion ist deaktiviert.

Die Chatinhalte werden nur fir die Dauer des Online-Meetings gespeichert. Nehmen
Sie jedoch an einer Umfrage teil, so kénnen Anmeldename, Datum, Uhrzeit sowie
der Inhalt der Umfrage bzw. Ihre Antwort fur eine Auswertung gespeichert werden.

Wenn Sie bei Zoom als Benutzer registriert sind, dann kénnen Berichte tGber Online-
Meetings (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten o-

der Umfragefunktion in Online-Meetings) bis zu einem Monat bei Zoom gespeichert

werden.

Rechtsqgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der Hf\WU verarbeitet werden,
ist Art. 6 Abs. 1 e)i. V.m. Abs. 3 DSGVO i. V. m. § 15 LDSG die Rechtsgrundlage
der Datenverarbeitung.

Sofern personenbezogene Daten von unseren Studierenden bzw. von Externen ver-
arbeitet werden, ist Art. Art. 6 Abs. 1 e)i. V. m. Art. 6 Abs. 3 DSGVOi. V. m. § 2 LHG
die Rechtsgrundlage der Datenverarbeitung.

Im Ubrigen ist die Rechtsgrundlage fir die Datenverarbeitung bei der Durchfiihrung

von ,,Online-Meetings” Art. 6 Abs. 1 b) DSGVO, soweit die Meetings im Rahmen von
Vertragsbeziehungen durchgefiihrt werden.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-
Meetings verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben,



sofern sie nicht gerade zur Weitergabe bestimmt sind. Beachten Sie bitte, dass In-
halte aus Online-Meetings wie auch bei persdnlichen Besprechungstreffen haufig ge-
rade dazu dienen, um Informationen mit Beschaftigten, Studierenden, Interessenten
oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von Zoom erhalt notwendigerweise Kenntnis von

den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit
Zoom vorgesehen ist.

Datenverarbeitung auBerhalb der Europaischen Union

Zoom ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verar-
beitung der personenbezogenen Daten findet damit auch in einem Drittland statt. Wir
haben mit dem Anbieter von Zoom einen Auftragsverarbeitungsvertrag geschlossen,
der den Anforderungen von Art. 28 DSGVO entspricht. Ein angemessenes Daten-
schutzniveau ist durch den Abschluss der sog. EU-Standardvertragsklauseln garan-
tiert.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.
Sie erreichen diesen unter der E-Mail-Adresse:
datenschutz@hfwu.de

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Uber die Sie betreffenden personenbezogenen
Daten. Sie kdnnen sich fir eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis da-
fur, dass wir ggf. Nachweise von Ihnen verlangen, die belegen, dass Sie die Person
sind, fur die Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder Léschung oder auf Einschrankung
der Verarbeitung, soweit Ihnen dies gesetzlich zusteht.

Schlielich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der
gesetzlichen Vorgaben.

Ein Recht auf Datenubertragbarkeit besteht ebenfalls im Rahmen der datenschutz-
rechtlichen Vorgaben.

Loschung von Daten

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fir
eine weitere Speicherung besteht. Ein Erfordernis kann insbesondere dann beste-

hen, wenn die Daten noch bendtigt werden, um vertragliche Leistungen zur erflllen,
Gewahrleistungs- und ggf. Garantieanspriche prifen und gewahren oder abwehren



zu kénnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine L6schung
erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Wenn Sie glauben, dass die Verarbeitung lhrer Daten gegen das Datenschutzrecht
verstolt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt
worden sind, kdnnen Sie sich ebenfalls an uns wenden oder sich ggf. bei der Auf-
sichtsbehorde beschweren.

Fur die Hochschule zustandig ist der Landesbeauftragte fir Datenschutz und Infor-
mationsfreiheit Baden-Wurttemberg.

Landesbeauftragter flir den Datenschutz und die Informationsfreiheit Baden-Wiirt-
temberg

Konigstrale 10 a

70173 Stuttgart

https://www.baden-wuerttemberg.datenschutz.de/

Anderunqg dieser Datenschutzhinweise

Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung
oder bei sonstigen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fas-
sung finden Sie stets auf dieser Internetseite.

Stand: 18.08.2020
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