Datenschutzhinweise zu Microsoft Teams
fur Online-Meetings/Veranstaltungen der

Hochschule fur Wirtschaft und Umwelt Nurtingen - Geislingen

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung von ,,Microsoft Teams* (nachfolgend: MS Teams)
informieren.

Zweck der Verarbeitung

Wir nutzen das Tool MS Teams um Online-Meetings/Veranstaltungen durchzufiihren
(nachfolgend: Online-Meetings). MS Teams ist ein Service der Microsoft Corporation.

Verantwortlicher

Verantwortlicher fiir Datenverarbeitung, die im unmittelbaren Zusammenhang mit
der Durchfiihrung von Online-Meetings steht, ist die Hochschule fir Wirtschaft und
Umwelt Nurtingen — Geislingen (nachfolgend ,HfWU®).

Hinweis: Soweit Sie die Internetseite von MS Teams (www.office.com) aufrufen, ist
der Anbieter von MS Teams fiir die Datenverarbeitung verantwortlich. Ein Aufruf der
Internetseite ist fir die Nutzung von MS Teams jedoch nur erforderlich, um sich die
Software fur die Nutzung von MS Teams herunterzuladen. Auf Hochschulgeraten ist
MS Teams standardmafig installiert.

Wenn Sie die MS Teams-Software nicht nutzen wollen oder kbnnen, kbnnen Sie MS

Teams auch Uber lhren Browser nutzen. Der Dienst wird dann insoweit auch Uber die
Website von MS Teams erbracht.

Welche Daten werden verarbeitet?

Bei der Nutzung von MS Teams werden verschiedene Datenarten verarbeitet. Der
Umfang der Daten hangt dabei auch davon ab, welche Datenangaben Sie vor bzw.
bei der Teilnahme an einem Online-Meeting vornehmen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: z. B. Anzeigename (,Display name®), ggf. E-Mail-Adresse,
Profilbild (optional), Bevorzugte Sprache

Protokoll-Dateien/Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-ID, Telefon-
nummern, Ort, IP-Adresse

Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in einem Online-
Meeting die Chatfunktion zu nutzen. Insoweit werden die von Ihnen gemachten Text-
eingaben verarbeitet, um diese im Online-Meeting anzuzeigen. Um die Anzeige von



Video und die Wiedergabe von Audio zu ermdglichen, werden entsprechend wah-
rend der Dauer des Meetings die Daten vom Mikrofon Ihres Endgerats sowie von ei-
ner etwaigen Videokamera des Endgerats verarbeitet. Sie kénnen die Kamera oder
das Mikrofon jederzeit selbst liber die MS Teams-Applikationen abschalten bzw.
stummstellen.

Externe (d.h. Nutzer ohne HfWU-Account) kdnnen lediglich an einer Besprechung
teilnehmen. Sofern sie sich Uber ein bereits bei Microsoft registriertes Konto anmel-
den, kénnen ,Angaben zum Benutzer* (siche oben) und ,Meeting-Metadaten® verar-
beitet werden.

Jeder Nutzer kann an Besprechungen auch ,nur” per Webbrowser teilnehmen und
sich hier mit einem eigenen ausgedachten Anmeldenamen anmelden. In diesem Fall
werden der Anmeldename, die Mailadresse sowie die Daten aus den ,Meeting-Meta-
daten® verarbeitet.

Umfang der Verarbeitung

Wir verwenden MS Teams, um Online-Meetings durchzufiihren. Online-Meetings
dirfen bei uns nicht aufgezeichnet werden. Diese Funktion ist deaktiviert.

Die Teilnahme an Online-Meetings und Chatinhalte werden bei der Verwendung von

Microsoft Teams protokolliert. Diese Informationen werden gespeichert und nach 14
Tagen automatisiert geloscht.

Rechtsqgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der Hf\WU verarbeitet werden,
ist Art. 6 Abs. 1 e)i. V. m. Abs. 3 DSGVO i. V. m. § 15 LDSG die Rechtsgrundlage
der Datenverarbeitung.

Sofern personenbezogene Daten von unseren Studierenden bzw. von Externen ver-
arbeitet werden, ist Art. Art. 6 Abs. 1 e)i. V. m. Art. 6 Abs. 3 DSGVOi. V. m. § 2 LHG
die Rechtsgrundlage der Datenverarbeitung.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung
von Online-Meetings Art. 6 Abs. 1 b) DSGVO, soweit die Meetings im Rahmen von
Vertragsbeziehungen durchgefihrt werden.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-
Meetings verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben,
sofern sie nicht gerade zur Weitergabe bestimmt sind. Beachten Sie bitte, dass In-
halte aus Online-Meetings wie auch bei persdnlichen Besprechungstreffen haufig ge-
rade dazu dienen, um Informationen mit Beschaftigten, Studierenden, Interessenten
oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.



Weitere Empfanger: Der Anbieter von MS Teams erhalt notwendigerweise Kenntnis
von den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages
mit MS Teams vorgesehen ist.

Datenverarbeitung auBerhalb der Europaischen Union

Eine Datenverarbeitung auf3erhalb der Europaischen Union (EU) erfolgt grundsatz-
lich nicht, da wir unseren Speicherort auf Rechenzentren in der Europaischen Union
beschrankt haben. Wir kénnen aber nicht ausschlieRen, dass das Routing von Daten
Uber Internetserver erfolgt, die sich au3erhalb der EU befinden. Dies kann insbeson-
dere dann der Fall sein, wenn sich Teilnehmende an Online-Meeting in einem Drritt-
land aufhalten.

Die Daten sind wahrend des Transports Uber das Internet jedoch verschlisselt und
somit vor einem unbefugten Zugriff durch Dritte gesichert.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.
Sie erreichen diesen unter der E-Mail-Adresse:

datenschutz@hfwu.de

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft tUber die Sie betreffenden personenbezogenen
Daten. Sie kdnnen sich fir eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis da-
fur, dass wir ggf. Nachweise von Ihnen verlangen, die belegen, dass Sie die Person
sind, fur die Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder Léschung oder auf Einschrankung
der Verarbeitung, soweit Ihnen dies gesetzlich zusteht.

Schlielich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der
gesetzlichen Vorgaben.

Loschung von Daten

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fir
eine weitere Speicherung besteht. Ein Erfordernis kann insbesondere dann beste-
hen, wenn die Daten noch bendtigt werden, um vertragliche Leistungen zur erflllen,
Gewahrleistungs- und ggf. Garantieanspriche prifen und gewahren oder abwehren
zu konnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Loschung
erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.



Beschwerderecht bei einer Aufsichtsbehorde

Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht
verstot oder Ihre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt
worden sind, kdnnen Sie sich ebenfalls an uns wenden oder sich ggf. bei der Auf-
sichtsbehdrde beschweren.

Fur die Hochschule zustandig ist der Landesbeauftragte fir Datenschutz und Infor-
mationsfreiheit Baden-Wurttemberg.

Landesbeauftragter flr den Datenschutz und die Informationsfreiheit Baden-Wart-
temberg

Kdnigstralle 10 a

70173 Stuttgart

https://www.baden-wuerttemberg.datenschutz.de/

Anderunqg dieser Datenschutzhinweise

Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung
oder bei sonstigen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fas-
sung finden Sie stets auf dieser Internetseite.

Stand: 17.08.2020
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